PROTECTIE MAXIMA!

Pericolul virusilor creste considerabil din cauza noilor tipuri de atacuri, dar si din
cauza vulnerabilitatilor sistemelor de operare si ale sistemelor de securitate.

Lupta virtuala dintre virusi si calculatorul tau
pare sa tina la nesfarsit si nu va exista un castigator
detasat, oricate filme in genul Matrix se vor face.
Ingeniozitatea hackerilor si a celor care creeaza virusi
au facut ca ,transeele” luptei sa se mute la toate
dimensiunile virtuale cunoscute: deja clasicele CD-uri
si DVD-uri, stickuri de memorie, retea, Internet
(torente, programe P2P, site-uri false, programe de
chat, etc.).

Armele ,atacurilor” raman aceleasi: troieni,
spyware, boti!, rootkituri®, keylogger®, insa ele sunt
imbunatatite permanent si, de aceea, producatorii pachetelor de antivirusi investesc
timp si resurse pentru a fi la curent cu toate pericolele aparute. Iar asta pentru ca exista
o lupta si la nivelul ,aparatorilor” pentru a deveni cel mai bun antivirus. Locul 1 se
schimba foarte des, insd competitia producatorilor de securitate nu poate fi decat un
motiv de bucurie pentru noi, utilizatorii.

In acest sens, mi-am propus in continuare sa va prezint un punct de vedere
personal, referitor la aceste competitii, si in acelasi timp sa va ofer cateva sfaturi pentru
a va proteja eficient impotriva virusilor, raspunzand pe scurt la urmatoarele intrebari:

1. Care sunt pericolele pentru calculator?

2. Cum te protejeaza programele antivirus?

1. Care sunt pericolele pentru calculator?

B Virusii: clasicii virusi care au infectat fisierele obisnuite (documente,
aplicatii) de cand exista calculatoarele. De ordinul miilor, acestia pandesc
parca orice oportunitate de a se descarca pe hard diskul tau pentru a
infecta cat mai multe fisiere. Tinta lor nu s-a schimbat prea mult, cele mai
frecvente sunt documentele Excel si executabilele programelor.

®  Worm: in traducere liberd, viermi, acest tip de fisiere atacd folosind calea
Internetului si, de cele mai multe ori, se afla in e-mailuri contaminate
avand ca scop réspandirea prin mesaje de tip mass®. Pericolul lor nu este

! Boti: programe automatizate ce pdisgpe adrese de Internet lticde text sau diverse
informaii. Aflat pe un calculator, un bot poate trimiteuirsite, de exemplu, toate adresele
de Internet vizitate deitre un utilizator.
2 Rootkit: tip de virus foarte periculos ce kegte si treaé de multe ori nedetectat de
sistemele de securitate instalate pe un calcula@borrootkit imiti fisiere ale sistemului de
operaresi poate camuflai alte tipuri de virgi.
% Keylogger: fisiere maliioase ce nregistreaintririle de la tastatdr salvand astfel parole
si nume de conturi, informa bancare, etc.
* M esaje mass: e-mailuri ce cofin ca atgamente diferite fiere ce sunt trimise unor anumite
persoanssi sunt trimise mai departe apropiar de cele mai multe ori datoiitmesajului
atractiv. Atgamentele mesajelor pot fi infectate cu yiru
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foarte ridicat si de cele mai multe ori un antivirus actualizat il identifica
imediat sau sunt trimisi la cosul de gunoi de catre filtrele antispam?®.

B Rootkit : Printre cele mai noi pericole aparute, acestea sunt create avand
o tehnologie de ,invizibilitate” ridicatda fatd de sistemele de detectie.
Camuflarea are loc prin modificarea fisierelor din Windows pentru a evita
scandrile antivirusilor. Problema este cu atat mai grava cu cat rootkiturile
reusesc sa ascunda si alte tipuri de fisiere malitioase pentru a putea
infecta in totalitate calculatorul dumneavoastra.

B Troieni: Aceste fisiere sunt ascunse in kiturile de instalare ale
programelor gratuite descarcate de pe Internet. Pericolul este mai evident
cand programul descdrcat este facut de o anumita persoana si nu de catre
o companie software. Troienii identifica datele personale pe care le
folosesti pe Internet si le inregistreaza pentru a le trimite pe ascuns celui
care ti-a trimis fisierul infectat. Un alt tip de Troieni sunt botii, fisiere cu
ajutorul carora cineva din exterior poate controla calculatorul
dumneavoastra infectat.

®  Drive-by-downloads: Din nou o cale de infiltrare recent aparuta care are
ca scop descarcarea troienilor sau a altor tipuri de fisiere pe calculator, si
asta doar prin vizitarea unor adrese de Internet. Cei care navigheaza pe
astfel de site-uri periculoase nu trebuie decat sa faca clic pe un anumit
link sau sa isi aduca adresa de e-mail in baza de date a site-ului. Virusii
ajung ulterior pe hard disk din cauza vulnerabilitatilor browserelor®. Astfel
in loc sa trimiti o felicitare unui prieten pe calea Internetului, de fapt ii poti
trimite un virus care sa se infiltreze in calculatorul sdu in cazul in care e-
mailul este deschis. De asemenea, deschiderea unor linkuri aparent
inofensive te pot redirectiona catre adrese de Internet pline de pericole.

2. Cum te protejeaza programele antivirus?

Modulele de scanare ale antivirusilor difera de la
versiune la versiune si mai ales de la producator Ia
producator. Pentru ca nu mi-am propus sa fac gratuit
reclama unui astfel de producator, consider util sa discutam
despre principalele metode de detectare a virusilor:
proceduri clasice (identificarea semnaturilor de virusi si
scanarile euristice) si proceduri noi (recunoasterea
comportamentald a virusilor).

a. Identificarea semnaturilor de virusi: este cea
mai sigurd metoda pentru detectarea si eliminarea virusilor,
dar si cea mai laborioasa in acelasi timp. Expertii de la
companiile ce produc antivirusi analizeaza fiecare fisier
malitios descoperit si fi creeazd o anumita descriere pentru a-l putea incadra intr-o
categorie anume. Programele antivirus primesc periodic aceste descrieri prin functia de
update si le compara cu fisierele scanate pe hard disk sau cu cele cu care intri in contact
direct pe Internet.

b. Scanirile euristice: analizarea codului programului scanat de cdtre antivirus.
Structura codului, precum si modul in care acesta a fost creat , pot da indicii foarte clare
daca un figier este sau nu un virus. Aceasta cautare se face in functie de caracteristici
mai putin clare ale virusilor. Desi este mai rapida, cautarea euristicd nu este la fel de
eficienta ca identificarea semnaturilor de virusi.

C. Recunoasterea comportamentala: una dintre cele mai noi solutii de
identificare a virusilor, care actioneaza ca un caine dresat sa recunoasca anumite
mirosuri. Practic, este vorba despre identificarea pasilor facuti de catre virusi pentru a se
camufla sau pentru a infecta calculatorul si blocarea acestor pasi in momentul in care

® Filtru antispam: modul de securitate aflat in majoritatea pacbetahtivirus ce scaneaz
e-mailurile primite pentru a evita mesajele cettoatgamente infectate sau pentru a bloca
e-mailuri reclam.
® Vulnerabilititi browser: brese existente in codul sdrsl browserului ce sunt exploatate
de datre virusi, iar utilizatorul poate dedcca fira si stie anumite fjiere sau & navigheze
adrese de Internet nesigurarafca antivirusul % realizeze acest lucru la timp.

2



sunt facuti, fara a fi descoperiti virusii propriu-zisi. Succesul acestei metode nu este unul
deplin, randamentul fiind unul mediu.

Studiile online aratad faptul cd numarul virusilor creste agravant de la an la an,
astfel incat in fiecare zi sunt descoperite peste 15.000 de noi pericole. Nu-i de mirare ca
industria antivirusilor trebuie sa faca eforturi pentru a tine pasul, fiind astfel create noi
tehnologii pentru depistarea virusilor. Pentru a atrage utilizatorii, acestea au nume
speciale: ,Sonar” sau ,Deep Scan”, insa numele nu este intotdeauna destul.
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